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Verschliisselungsfreiheit soll
eingeschrankt werden

Bundesinnenminister ~ Kanther
plant, die freie Wahl von Verschliisse-
lungsverfahren einzuschrinken. In
Zukunft sollen demnach nur noch
solche Verfahren erlaubt sein, die den
Geheimdiensten und Ermittlungsbe-
hérden das Mitlesen erlauben.

Verschliisselungsverfahren die-
nen unter anderem dazu, Daten so zu
iibertragen, daB} kein Unbefugter mit-
lesen kann.. Dabei kann es sich im
privaten Bereich zum Beispiel um E-
Mails oder Kontoausziige aus dem
Internet handeln. In der Wirtschaft
geht es z.B. um das Versenden von
vertraulichen Angeboten iiber Fax
oder von Konstruktionszeichnungen
iiber elektronische Netze. Auch Arzte
oder Rechtsanwilte, die elektronische
Kommunikationsmedien nutzen, sind
auf Verschliisselung angewiesen.

Ein zweiter Anwendungsbereich
sind digitale Signaturen. Diese wer-
den dazu verwendet, um die Unver-
falschtheit und den Absender eines
elektronischen Dokumentes zweifels-
frei zu beweisen. Ein Anwendungs-
beispiel sind elektronische Unter-
schriften, zum Beispiel fuir Vertrége,
die mittels Internet zustande kom-
men.

Eine Beschrinkung der zulissi-
gen Verfahren bedeutet, daf nicht nur
befugte staatliche Stellen die ver-
schliisselten Daten entschliisseln oder
digitale Unterschriften filschen kon-

nen, sondern jeder, der iiber die ent-
sprechende Rechenleistung verfligt.
Und die ist schlieflich in vielen Fir-
men und Universititen vorhanden,
von ausldndischen Geheimdiensten
ganz zu schweigen.

Fiir E-Mails wiirde dies also ei-
nem Verzicht auf das Briefgeheimnis
gleichkommen - und wer von uns
mochte nur noch Postkarten ver-
schicken? Unsere Kontoausziige
wiirden fiir alle lesbar im Internet
iibertragen. Das Angebot einer deut-
schen Firma zum Bau eines Kraft-
werks in Afrika wiirde von auslindi-
schen Diensten mitgelesen, an deren
heimische Mitbewerber iibertragen
und so das deutsche Angebot unter-
boten. Deutsche Softwarehersteller
konnten keine Software mit qualitativ
hochwertigen  Verschliisselungsver-
fahren mehr herstellen und wiren
damit international nicht mehr wett-
bewerbsfihig. Pline fiir ein neues
Auto oder sensible Patientendaten
wiren im Zugriff interessierter Krei-
se. Unbekannte konnten in unserem
Namen Vertridge im Internet abschlie-
Ben oder abgeschlossene Vertrige
verandern.

Als wichtigstes Argument fiir
ein Verschliisselungsverbot wird die
Bekampfung des organisierten Ver-
brechens genannt. Dieses Argument
lduft jedoch ins Leere. Zum einen
sind sichere Verschliisselungsverfah-

ren bekannt und konnen nicht iiber
Nacht abgeschafft werden. Damit
stehen sie den Verbrechern auch nach
einem Verbot zur Verfigung. Und
diese werden lieber eine Verurteilung
wegen unerlaubter Verschliisselung
hinnehmen als ihre eigentlichen De-
likte preiszugeben. AuBerdem gibt es
Moglichkeiten, Nachrichten so in
anderen Daten zu verstecken, daf
dies nicht mehr nachweisbar ist.
Letztendlich kann iiber vereinbarte
Codewdrter auch scheinbar harmloser
Text eine ganz andere Bedeutung er-
langen. Zur Erreichung des vorgebli-
chen Ziels der Verbrechensbekamp-
fung ist ein Verschliisselungsverbot
also eine vollig ungeeignete MaBnah-
me. Damit bleibt als Anwendung nur
noch die Uberwachung von gesetzes-
treuen Biirgern und der Milbrauch
durch Kriminelle.

AnldBlich einer Tagung in Hamburg
haben Netzsicherheitsexperten auf
die beschriebenen Gefahren aufmerk-
sam gemacht. Sie haben Ihre ableh-
nende Haltung in der "Hamburger
Erklirung fiir Verschliisselungsfrei-
heit” zum Ausdruck gebracht, die
man durch seine Unterschrift unter-
stiitzen konnte. Die Erkldrung ist im
Internet unter

ftp://troll.hz.

kfa-juelich.de/pub/KRYPTO/hh.htm
zu finden.
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ersetzt worden.

Fiir eingeschworene Radiohdrer ist dies wirklich keine Neuigkeit mehr. Auf der Frequenz 94.5 MHz sendet das
Miinchner Ausbildungs- und Forschungsradio M 94,5.
Neben aktuellen Themen rund ums Studium zeichnet sich dieser Sender vor allem dadurch aus, daB er sich
nicht auf das Abspielen eines halben Dutzends "topaktueller" Singles beschrankt. Hier kann man junge Bands erle-
ben, die auch musikalische Nischen abdecken. Wortbeitrige sind bei diesem Sender noch nicht durch Werbejingles
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